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摘 要：结合自治愈机制与 AOP技术，提出了一种增强云服务的可信性框架．该框架从云服务的逻辑实现层面来 

增加其可信 性，以“可插拔”的形式动态配置云服务 的可信策 略．通过失效注入 的方式进行仿 真实验 ，结果表 明该框 

架有效地降低 了云服务失效的概率，增强了云服务的可信性． 
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The Research to Enhance the Dependability of Cloud Service 
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Abstract：This paper combines with the self-healing and AOP technology，and proposes a framework to enhance the 

dependability of cloud services．W e consider enhancing the dependability from the logical layer of cloud service and 

implement“pluggable”way to configure the dependable strategies dynamically．Using fault injection method for 

simulation，the result shows that this framework can reduce the possibility of cloud service failure effectively and 

enhances the dependability of the cloud service． 
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1 引言 

由于云计算具有弹性、灵活性和开放性等特点， 

而且云服务又是 由不同的服务提供商设计、实现 ，所 

涉及的可信性与安全性问题不容忽视． 

要增强云服务的可信性 ，日志监控、模 型检测 、 

数值分析、运行时监控、软件恢复、自治愈(self-heal— 

ing)机制等均为可行方式口 ．其 中，自治愈机制源于 

自治计算 ，它是指在系统在运行过程中能够 自行判 

断何处存在问题，并能实施 相应 处理的机制．文献 

[2—5]介绍了当前 自治愈机制在 Web服务、软件可 

靠性 、系统架构 、分布式平台等方面的研究与应用 ， 

然而以可插拔的方式 、从逻辑层面考虑 自治愈机制 

的设计与实现以及将 自治愈机制与云服务相结合的 

研究与应用鲜有．因此，本文以增强云服务的可信性 

为切入点 ，提出了一个云服务的可信性增强框架 ，通 

过使用 A0P将可信策略以“可插拔”的形式插入到 

云服务 中，最终实现增强云服务可信性的 目标． 

2 解决方案 

2．1 框架的体系结构 

图 1是所提出的一种云服务的可信性框架的体 

系结构图，该框架 主要包括以下组件：① 日志监控 

组件：日志监控组件能在不改变云服务源代码的基 
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础上，以附加功能的形式获取相关 日志记录；② 诊 

断模块 ：负责解析 日志监控组件提供的错误报告 ，存 

储相关信息 ，并根据需要通知策略仓库设置解决 问 

题的策略；③ 策略仓库 ：根据错误的分类 以及历史 

记录为云服务查找合适的策略，根据 Java的反射机 

制完成可信策略的映射关系以及实例化．该组件包 

括查询策略、添加策略、删除策略三个部分 ，在没有 

查询到合适的策略时，可以通过添加策略设置新的 

可信策略；④ 策略配置 ：为云服务生成可以插拔 的 

可信策略；⑤ 自治愈切面组：实现云服务在一定程 

度上自我修复的一组可信策略．⑥ 包装、合成模块： 

运行不可缺少的辅助工具，如编织器、语言转换工具 

等，负责云服务信息的包装以及云服务与有效的可 

信策略的合成． 

图 1 云服务 的可信性增强框架 

●接El 

上述组件之间的关 系如下：通过 日志监控切面 

对云服务的监控可以获取到用户信息、服务信息和 

错误报告，并将其提交给诊断组件，对错误进行归 

类、存档等操作，策略仓库根据分析结果选取合适的 

可信策略，生成相应可插拔的 自治愈切面组编织人 

云服务中．具体的实现流程如图 2所示． 

2．2 关键技术 

2．2．1 日志监控 

日志记录是一个安全、可靠的系统必须具备的 

功能，它可以作为配置云服务可信策略的重要依据． 

日志记录可以记录用户敏感操作、系统资源情况 、虚 

拟机之间的调用等．本文使用 AOP_6。 完成用户敏 

感操作记录和云服务运行时异常的监控，对云服务 

的监控主要是针对核心业务逻辑 函数的监控．每 当 

有用户登陆时就会启动一个新的线程，每个线程可 

以访 问所授权 的服务 ，通过使用 Agent辅助 日志监 

控切面来获得服务线程总数、每个用户所启用的服 

务、用户的操作记录、服务线程运行的起始和结束时 

图 2 框架实现的流程图 

刻、服务线程的耗时、服务的运行状态、异常与错误 

信息等． 

2．2．2 可信策略 

在实际应用 中，系统负载过大、客户端与服务器 

之间经常发生网络延迟、服务器宕机等情况 均会导 

致服务消费者无法获得期待的结果，这时系统应该 

采取一些 自治愈的策略 ，降低云服务发生失效或错 

误的概率．本文利用 时间冗余 的原理完成以下两种 

自治愈机制：① 重试(Retry)策略：主要用于解决瞬 

时性故障，当检测到云服务运行过程中出现故障时， 

重复执行故障指令 ，若故障是瞬时的，则在指令复执 

期 间可 能不会 出现 ，服 务就 可 以继 续正 常运 行． 

② 回滚 (Roll Back)策略：在云服务的逻辑层设置多 

个恢复点 ，在云服务 发生错误的情况下可以从一个 

个恢复点处开始重复执行一段程序．首先检验一小 

段程序的运行结果 ，若结果出现错误则进行回滚 ，再 

重复执行此部分程序 ，若一次 回滚不能解决 ，可以多 

次 回滚 ，直至故障消除．下 面以重试策略作具体介 

绍，其核心代码描述如表 1所示． 

表 1 重试策略的核心代码 
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2．2．3 “可插拔 ”机 制 

为了提高可信策略配置的灵活性和复用性 ，本 

文结合 了工厂模式方 法、Java反射机制 以及 AOP 

的特性 ，通过属性文件来分别配置工厂类与具体可 

信策略的映射关系以及可信策略与云服务之间的映 

射关系，实现集配置与反射为一体的可插拔模型．可 

以根据需要增加或减少切面的数量 ，调整切面的顺 

序． 

当有新 的可信策略增加时 ，工厂方法模式可 以 

有效地避免 对T厂类代码 的修 改和重新 编译 的过 

程．当策略仓库在执行选择操作的时候 ，会 自动加载 

工厂类与可信策略之 间关系的属性文件 ，然后通过 

Java反射机制，系统便可以获得需要实例化的类． 

此外在云服务的逻辑层提供统一的访问接口，将可 

信策略独立成单独 的模块编织入云服务之 中，这样 

在切换不 同可信策略 的时候 ，只需要处理的是对工 

厂方法模式中实例化过程的切换．策略配置组件负 

责对不同云服务与工厂类之间映射关系的属性文件 

的解 析，生 成 统 一 规格 的可 信 策 略 的配 置 文 件 

(XML文件结构示例如表 2所示)．然后通过实现云 

服务逻辑层的接 口方法便可以方便地加载配置文件 

并对节点进行操作． 

表 2 增加可信策略的文件结构 

以上述方式，就完成 了可插拔的可信策略的创 

建．即便云服务运行环境发生变化而导致可信策略 

的需求改变 ，只需要再相应地修改配置文件 ，就能达 

到完全保留云服务逻辑层运行状态的目的． 

Dell PowerEdge R900服务器上．使用基于 Cloud— 

Stack划分的装有 Windows Server 2008操作 系统 

的虚拟机作为 Web服务器．其他软件包 括 Tomcat 

v6．0，JDK v1．6．0，JMeter v2．6，数据库采用 Mysql 

v5．1；硬件 包 括 Xeon E7320，4组 4核 2．13GHz 

CPU，64G内存． 

3．2 模拟实验 

为了验证可信策略的有效性 ，本文采用失效注 

入的方式来模拟错误的发生．失效注入的方式如下 ： 

在云服务程序中设置断点，当服务运行到断点位置 

就会产生一个软中断信号停 止程序的执行 ，这时可 

以使用调试指令代替输入或输 出指令来 制造失效 ， 

比如抛出异常、修改变量等．为了便于模拟大批量用 

户访 问的情况 ，采取如下更加简洁的失效注入操作 ： 

在待测的云服务中随机生成 0～1O的整数 ，若生成 

的随机整数在 6～7范 围之 内，则注 入异常或者错 

误 ；否则执行正常的操作． 

本文使用 JMeter模拟 10000名用户并发访 问 

待测云服务(云服务自身存在逻辑代码的错误以及 

负载压力过重的情况不作考虑)，对 比待测服务在有 

无重试策略情况下的错误率 ，从而得出结果．为了保 

证测试结果的非偶然性 ，一共得到五组测试数据，对 

比结果如图 3所示． 
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图 3 云服务在有无重试策略情况下错误率对 比 

由图 3可见，在客户端与服务器之 间发生瞬时 

性通信错误时 ，可信框架所配置的重试策略大幅度 

降低了云服务发生失效或错误的概率，有效地增强 

了云服务的可信性． 

3 仿真测试与结果分析 4 结束语 

3．1 测试 环境 

实验中所使用到的云平台依托于项 目“基于云 

计算 的 防汛 防旱信 息集 成 平 台 的研 究 ”，建 立 在 

本文以增强云服务 的可信性为切入点，结合 

AOP和自治愈的思想，提出了云服务的可信性增强 

框架．通过对错误报告的分析为云服务选择合理 的 



 


